
Datenschutzkonforme	Kommunikation	im	
Gesundheitswesen	– noch	nie	so	wichtig	wie	heute

Zürich,	22.	November	2017
Christian	Greuter,	Health	Info	Net	AG



Cybercrime verursacht bereits heute einen 
grossen Schaden
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Es	geht	darum	die	Risiken	der	Cyberkriminalität	zu	
kennen	und	sorgsam	damit	umzugehen
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Kenne	deinen	Feind	und kenne	dich	
selbst,	und	in	hundert	Schlachten	wirst	du	
nie	in	Gefahr	geraten.
- Sunzi

Sunzi, gutezitate.com

Agenda
• Herausforderungen
• Gefahren
• Massnahmen



Herausforderung	- Daten	überall	und	immer	mehr
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Herausforderung	- integrierte	Versorgung	/	Betreuung
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Herausforderung	- Mobiles	Arbeiten
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Herausforderung	- Vermischung	Privat	und	Geschäft
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Herausforderung	- Always on
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Herausforderung	- Geo-Tracking
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Herausforderung	- Internet	of Things	(IoT)
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Herz- Lungenmaschine	mit	
Web-Zugang	für	die	Wartung

Infusionspumpe	mit	Internetzugang	
für	Konfiguration	durch	Hersteller



Allen	Akteure,	welche	die	Verletzlichkeit	der	digitalen	
Welt	ausnutzen,	sind	an	Daten	interessiert
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Staatliche	Akteure	àDaten,	wirtschaftliche	Schäden

Kriminelle	Gruppierungen	àDaten,	Geld

InsideràDaten,	Rache,	Geld

HacktivistenàDaten,	Anerkennung

Script	KiddiesàDaten,	Spass,	Anerkennung



Risiko	- Infektion	mit	Malware
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Risiko	- Verschlüsselungstrojaner

©	Health	Info	Net	AG	2017 Soirée	Fachverband	Sucht	2017

Zahl neuer Modifikationen von Verschlüsselungstrojanern
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Risiko	- Phishing
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Risiko	- Installation	von	falschen	Apps
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Alle	Schutzmassnahmen	sind	nur	so	stark	wie	das	schwächste	
Glied	in	der	Kette
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Alle	Schutzmassnahmen	sind	nur	so	stark	wie	das	schwächste	
Glied	in	der	Kette	- 100%	Schutz	gibt	es	nicht!
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Grenzen	der	Machbarkeit	– Massnahmen	sind	nur	so	wirksam	
wie	das	schwächste	Glied	in	der	Kette

©	Health	Info	Net	AG	2017 Soirée	Fachverband	Sucht	2017 18



Die	fehlende	Verantwortung	beim	Einzelnen	ist	vermutlich	ein	
soziokulturelles	Problem	der	Gesellschaft
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http://wtf.300575.de/und-die-merkel-hat-echt-geglaubt-dass/

19



Hoffnung	für	einen	achtsameren	Umgang	mit	Daten	bietet	der	
Trend		«digitale	Selbstbestimmung»
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20’000	Health	Professionals	und	550	Institutionen	im	
Schweizer	Gesundheitswesen	sind	aware!
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Maximale	Sicherheit	im	digitalisierten	Gesundheits-
wesen	braucht	einen	ganzheitlichen	Ansatz

Sichere Kommunikation

Sichere Authentisierung (Identifikation	und	Anmeldung)

Sichere Arbeitsgeräte (Endpoint	Security)

Eine	hohe Awareness der	Gesundheitsfachpersonen
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Fachverband	Sucht	bietet	den	Mitgliedern	einen	
vergünstigten	Anschluss	an	HIN

HIN	FS	Gateway
• Verschlüsselte	E-Mail	Kommunikation	

mit	jedem	Empfänger
• Eine	elektronische	Identität*
• Single-sign on	Zugriff	auf	diverse	Dienste
• Kostenloser	Support
• Vergünstigt	für	Verbandsmitglieder

*Die	elektronischen	Identitäten	von	HIN	erfüllen	die	
Anforderungen	der	Verordnungen	zum	EPDG.	
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Der	FS	Gateway	verschlüsselt	die	Mailkommunikation	
automatisch	und	bedingt	keine	Zusatzsoftware

HIN	FS	Gateway	

Betrieb
• Installation	zwischen	Mailserver	und	Internetanschluss
• Wartungsarmer	Betrieb
• Appliance	als	Hardware,	Virtuell	oder	via	Service	Provider

Funktion
• Mails	mit	sensiblem	Inhalt	‚vertraulich‘	markieren
• GW	verschlüsselt	automatisch	mit	dem	

passenden	Verfahren
• Sichere	Kommunikation	mit	HIN-Teilnehmern	

und	beliebigen	Empfängern



Die	wichtigsten	Schutzmassnahmen	gegen	Cyberkriminalität
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..haben	wir	auf	einem	Merkblatt	zusammengefasst:

Factsheet Cyberkriminalität

www.hin.ch	->	Support	->	Anleitungen



Danke	für	Ihre	Aufmerksamkeit!
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christian.greuter@hin.ch, Hotline: 0848 830 740


