HIN

Datenschutzkonforme Kommunikation im
Gesundheitswesen — noch nie so wichtig wie heute

Zurich, 22. November 2017
Christian Greuter, Health Info Net AG



Cybercrime verursacht bereits heute einen H ] N ’
grossen Schaden g
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«Cybercrime gefahrdet Leben!»

Das Gesundheitswesen ist ein bevorzugtes Ziel von Internet-Kriminellen. Das kann
Patienten gefahrden. Ein Kongress befasst sich mit der Thematik.

Neue Schadsoftware Petya wird mittels
Bewerbungsschreiben an Personal-

Abteilungen verschickt

E-Mals gonten ais Devorzughes MDel um Schadsoftwire Zu verdreten. Der Empfanger sol
GR2u venelet werden, einen Link oder Ashang 2u 0fnen, mit dem Ziel, dass sich de
Schadsoftware st dem Computer nstalieren kann. Aduel versuchl ich Ge Schadsofware
Petys ™t orem fesen Trick mitlels Bewetungischroben per E-Mal an Persoral-
Abtelungen von Ustiermehmen 2y verbreiten. £ st Vorsicht geboten, denn

Hacker dringen
inSchweizer

Walliser Patientendossier bereits wieder Arztpraxen ein
offline

Die Cyber-Kriminellen verschinseken
Nach massiver Kritik des Datenschutzbeauftragten und der Piratenpartei hat die Patiernendaten und wollien Geld evpressen.
Walliser Gesundheitsministerin Esther Waeber-Kalbermatten die Einfihrung der
eHealt-Plattform «Infomed» verschoben. o )
= Vo Patrick Blzzarri , 01.09.2015 13:55. eyt Suizid eines Rega-Mitarbeiters

" Tragische Entwicklung im Fall
I «Schumacher»

Patientendaten sind leichte Beute

Ein Test zeigt: Die I'T-Netzwerke von Arztpraxen weisen zum Teil gravierende Sicherheitsliicken auf.
Das kann auch fiir Patienten gefihrlich werden.

In der Nacht nach seiner Verbaftung ist ein Mann tot in seiner Zelle im
Zikrcher Polizeigefingnis gefunden worden. Der Rega-Mitarbeiter soll die
Krankenakte von Michael Schumacher gestohlen haben.

von Marcel Gyr  8.82014, 21:21 Uhr 12 Komenentare

12. Februar 2016, 16:36 Uhr Hackerangriff

Computervirus legt Klinik in Neuss
lahm

1 Ein Computervirus legt das stidtische Krankenhaus in
Neuss lahm. Es werde gearbeitet wie vor 15 Jahren, sagt eine
Sprecherin.

© T Stchworte
- ‘ m Datendwbstanl

Hacker greifen Server der Schweizer Armee
an

Das Verteidigungsdepartement der Schweiz ist von Hackern angegriffen worden. Der Bundesrat ist
iber die Infizierung mit Spionagesoftware im Bild.
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Es geht darum die Risiken der Cyberkriminalitat zu H ] N
kennen und sorgsam damit umzugehen

Kenne deinen Feind und kenne dich
selbst, und in hundert Schlachten wirst du

nie in Gefahr geraten.
- Sunzi

Agenda
Herausforderungen
Gefahren
Massnahmen

Sunzi, gutezitate.com
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Herausforderung - Daten liberall und immer mehr H ] N Py
[ 4

@ Focus

19:57

Wl ATET 7 8:02 AM

¢¢Ich nehme regelmaessig
Schlafmittel. Bin ich
suechtig??

Nimmst Du Medikamente

||‘||||||||||||
15 20 2

ohne erkennbar_e
Beschwerden ein?
>
éJa.”
RECER S Dann solltest Du Dich ueber
1. B das Thema informieren.
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Herausforderung - integrierte Versorgung / Betreuung H ] N Py
o
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Herausforderung - Mobiles Arbeiten HIN
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Herausforderung - Vermischung Privat und Geschaft H ] N o7
[ 4

Google Web & App

[J 20.Juli

OJ Gesucht nach boogaboo sonnenschutz

O Gesucht nach busplan mailand

http:/www.touristinfo.it/index.php?PID=339

Tickets und Preise fiir Metro und &ffentliche Verkehrsmittel in ...
milano24ore.de

] Gesucht nach Giardini Pubblici

O Gesucht nach fisher price formel fernsteuerung schaltet nicht ab

22:15

22:15

22:09

15:56

© Health Info Net AG 2017 Soirée Fachverband Sucht 2017

[



Herausforderung - Always on

[Name]

[Name]

| 1=l ey

Night after Period Duration

Monday, Sep 25

Tuesday, Sep 26

00:18-07:45 7.4 hours
00:41-07:28 6.8 hours
Wednesday, Sep 27 01:53-07:38 5.8 hours

Thursday, Sep28  01:44-08:06 6.4 hours

Friday, Sep 29 01:10-1257 11.8 hours
Saturday, Sep30  23:42-12:08 12.4 hours
Sunday, Oct 01 01:22-07:41 6.3 hours

FriSat Sat'Sun
118 hrs. 124 hrs.
of sleep of sleep

-

Messenger

Get your messages instantly
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Herausforderung - Geo-Tracking oL

00000 A = 8:09 PM @ 79 mw

S -
Done O _ N coumal S

Pak

boker

Square

@« .

Street Courts

Lidevty
State Pk

| 9 miles away I
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Herausforderung - Internet of Things (loT) HIN ,;'
[ 4

Herz- Lungenmaschine mit Infusionspumpe mit Internetzugang
Web-Zugang fur die Wartung fir Konfiguration durch Hersteller

——
Do

' - B,
¥ “' n’;‘hi‘?’: ,
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Allen Akteure, welche die Verletzlichkeit der digitalen H ] N
Welt ausnutzen, sind an Daten interessiert

5 Staatliche Akteure = Daten, wirtschaftliche Schaden
A

/|

Kriminelle Gruppierungen - Daten, Geld
Insider 2 Daten, Rache, Geld
‘ Hacktivisten - Daten, Anerkennung
a8
R Script Kiddies - Daten, Spass, Anerkennung
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Risiko - Infektion mit Malware H ] N 4

Infektionsquote der Computer
Studie von Kaspersky Lab 2016

B 3-10% R 10,1-20% 20,1-40% 0 40,1-50% WM 50,1-66%

spersky La | behalter
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Risiko - Verschliisselungstrojaner H ] N ,;'

[ 4

Zahl neuer Modifikationen von Verschliisselungstrojanern
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55679
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© 2017 Kaspersky Lab, Alle Rechte vorbehalten
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Risiko - Phishing HIN ,;'
o

B - o x
&% UBS e-banking login | Ui X
&« C | 8@ Secure | https;//ebanking-ch1-ubs.com/workbench/WorkbenchOpenAction.do?login w
& UBS Switzerland Language v Contact v Help

E-banking

E-banking login

Contract Number

> Secure e-banking
> Trial e-banking demo
> Our digital solutions
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Risiko - Installation von falschen Apps H]N o0
[
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Alle Schutzmassnahmen sind nur so stark wie das schwachste H ] N . o
Glied in der Kette 'u
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Alle Schutzmassnahmen sind nur so stark wie das schwachste H ] N . o
0
o

Glied in der Kette - 100% Schutz gibt es nicht!
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Grenzen der Machbarkeit — Massnahmen sind nur so wirksam H ] N . o
wie das schwachste Glied in der Kette 'il

- —_—
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Die fehlende Verantwortung beim Einzelnen ist vermutlich ein H ] N . ¢
soziokulturelles Problem der Gesellschaft ‘ll

-
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“ ‘:.A t,'. o % J ~d o 4 e ™~ e
IEDIEEINZIGE DEUTSCHE IST,
DASS SIEDIE |
. - ;
DIE WIR NICHT UBERWACHEN:..“
I . 11 'J :

http://wtf.300575.de/und-die-merkel-hat-echt-geglaubt-dass/

»UND DIEEMERKELHAT:ECHT GEGLAUBT
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Hoffnung fiir einen achtsameren Umgang mit Daten bietet der H ] N . ¢
Trend «digitale Selbstbestimmung» o0

YOU WANT TOSEE
IN THE WORLD.”

MAHATMA GANDHI
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20’000 Health Professionals und 550 Institutionen im H ] N , o
Schweizer Gesundheitswesen sind aware! >’
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Maximale Sicherheit im digitalisierten Gesundheits- H ] N
wesen braucht einen ganzheitlichen Ansatz

D 4. ~ Sichere Kommunikation
Sichere Authentisierung (Identifikation und Anmeldung)

Sichere Arbeitsgerate (Endpoint Security)

Eine hohe Awareness der Gesundheitsfachpersonen



Fachverband Sucht bietet den Mitgliedern einen H]N
vergunstigten Anschluss an HIN

Clseene o HIN

HIN FS Gateway
- * \Verschlisselte E-Mail Kommunikation
mit jedem Empfanger
ot R0 * Eine elektronische Identitat*
<4 * Single-sign on Zugriff auf diverse Dienste
* Kostenloser Support
* Verglnstigt fir Verbandsmitglieder

*Die elektronischen Identitdaten von HIN erfillen die
Anforderungen der Verordnungen zum EPDG.
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Der FS Gateway verschlisselt die Mailkommunikation H ] N
automatisch und bedingt keine Zusatzsoftware

o A0 4

HIN FS Gateway

Betrieb

* Installation zwischen Mailserver und Internetanschluss

* Wartungsarmer Betrieb

* Appliance als Hardware, Virtuell oder via Service Provider

Funktion & <A
* Mails mit sensiblem Inhalt ,vertraulich’ markieren
- . : ¥ =
e GW verschlisselt automatisch mit dem 7/ N E -
passenden Verfahren ’\.NN .//' -
 f E

* Sichere Kommunikation mit HIN-Teilnehmern
und beliebigen Empfangern
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[ 4
Die wichtigsten Schutzmassnahmen gegen Cyberkriminalitat H ] N "'
)

..haben wir auf einem Merkblatt zusammengefasst:

HIN,.* Factsheet Cyberkriminalitat

Schutzmassnahmen ) .
gegen Cyberkriminalitit www.hin.ch -> Support -> Anleitungen

Die Bedrohungen aus dem Internet werden immer
ausgefleiter. Spezfsch cas Gesunaheitswesen mit
seinen schitzerswerten Daten wied verstirkt Zel von
Erpressungen oder schidichen Inhalten. In desem
Factsheet sind ceshalb die wichtigsten Schutzmass-
rahmen und Verhaltensregeln gegen Cybeririminaltst
aufgelisnet - um sendible Cesundhelsdaten noch

Desser ru schitzen

Technische Massnahmen Verhaltensregeln

» Sywerne rvener st dern reusten Stand halten » B sicheres Pastwort il extrerm wechitg Acht
13rowser Vrerscnuaprog anm, Betsetnsys Lot e Saeden whdusive Zaen und Sonde
torn #tc | und Updates umgehend installleren. 2echen und cas Mirwrurm. Merkhitien ver -

* Firewall und Viresacanner urd o Muas - wesden!
U s Apple Cesinen * VersicM bei ict behansten Absendern.

* Regeirmisuge Backups mit ever tchenn Al OFnen Se Artinge in £-Mals von jermande=
Dewaheung Auch Restore prifery Ot Sie CH b ren rur il Viorscht
L B setven * SChadirge vertreien sicm mest va E-Mal,
und micht mit dem Adminitrstor-Accourt Gehald 42 en wrgarmer Umgang rwingend
arboten Ashinge rie ekt &nen und Vorucht bem

+ Ale Gerdte. dee Srehl arm ISterret anjesics Adressen putizerer
o 1S (Webcam, Router, Handy. | gehdren * Vorucht bewm Sufer Keine unbekannten
PEIChitzt Gurch sichere Pastworte und korse. Programme herunteriaden. Bei der Angabe
Querte Updates. wor INCISOnen suf Verschissselung achien

* Option «Datelerweterungen anzeigens Bchion-Symtod und Serveradheisen gensy
S Windows- Ergleliungen shkiwvieres, um priden « en Zwedlel den Anbieter arvuden.
potensed schddcne Dateen 2u efeernen » Sermtie Daner rut verschilnselt an scher

15 Arhingen nicht auf Deteerweiarungen wie Sertfziort Urpfinger Ubermisein

Organisatorische Massnahmen

* Informatsorasicherhe® it Chef-Sache unc * Dwe Amareness der MitarSelter Mt hochae
bedngt Vorgaten, Wesungen 2 B Herausgate Priortst, deshal sind regeimissge SChulungen
wor Daten und Progesue (2 8 Baciop! Und situele Informationen Nobwendg
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Danke fiir lhre Aufmerksamkeit! H]N ,;‘

[ 4

Geschwindigheit Fachgruppe  Fffizie
‘Firewal/Rauter ho unterladen digtale p,

Arfang Verantwo rtu ng Stark glundshtl]ll:h Gewndheltsdatcn direkt

gegrindet achten ol u

m,,.,r.zim?,ﬂlryswt{tutlonen Informatiﬁep:"ss!cherhéltehaw e
Informationen::: iminalita Amrmmwmsm“%‘:&g'm
?bhutzrgega.ga merCY beDrkr!m|naILtthp|
Datmschuuhcaumagtm h I I SC t

Vertraulichkeit Verschliisselungs esaUmgang.-

DSB dl cl
Aufmerksamkeit Geréte I:estha ten eiener
~=:Massnahmen Emﬁffm'l!ﬂi‘ﬁe" Absender Standard s"‘He%Qorﬂéfi%rﬁeﬂgﬂéﬁﬂ

ntegralen Fachvert

Age"daSy Steme&wHeraUSfm derung AGHI Cyberknmlnaltaf"e"mﬁz

‘ 1L "W Drucke ldcnntamn genau
Computer Datenschutzempfehlungen
Authentisierung ( pru enm Datenschutzgesetz ght Sacho S0 helfen
”I’Ewdnenoe bru Health G“U"d"ﬁmﬁen Arbeiten
EdGests che ‘Zurlch betsgerte  Darke
Mai Datenschutzrichtlinien bct! ot cleklmmsdm dentifzierte
ac
Christian

christian.greuter@hin.ch, Hotline: 0848 830 740
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